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Resumo: Este minicurso foi desenvolvido como parte de um Trabalho de Conclusdo de Curso da
Licenciatura em Matematica do Instituto Federal Fluminense e tem como objetivo apresentar a
Criptografia como ferramenta no estudo de fungéo afim e de sua inversa. Esta pesquisa foi motivada
pelo desejo de trabalhar um tema atual, dindmico e presente no cotidiano dos educandos. A
Criptografia, além de ser um tema presente na atualidade, apoia-se na matematica para assegurar o
sigilo necessario na comunicagdo. Para tanto, pretende-se trabalhar com alunos que j& tenham
estudado funcéo afim e sua inversa, pois o intuito ndo é ensinar o conteldo e sim trazer significado por
meio da Criptografia. Essa proposta sera iniciada com uma apresentacao da evolucéo histérica da
Criptografia, utilizando videos, trechos de filmes, apresentacao oral e exemplos praticos. Em seguida,
a ideia é realizar uma gincana com atividades que possibilitardo aos alunos a capacidade de cifrar e
decifrar mensagens, além de utilizar outros mecanismos tais como a esteganografia, andlise de
frequéncia e teste de forca bruta. Apdés esse momento de contextualizacdo do tema, os participantes
serdo incentivados a utilizar a funcdo afim como ferramenta para cifragem de mensagens e a funcao
inversa da funcao afim no processo de decifragem. Espera-se com essa atividade, promover um estudo
sobre Criptografia e suas aplicacbes na Matemética e no cotidiano, além de possibilitar que a
aprendizagem de funcéo afim e de sua inversa seja significativa.

Palavras Chaves: Criptografia. Funcdo Afim. Fung&o Inversa.

1. INTRODUCAO

A importancia de buscar-se métodos dindmicos e temas atuais no processo de
ensino e aprendizagem é mencionada nos Parametros Curriculares Nacionais do
Ensino Médio — PCNEM (BRASIL, 2002). Este documento destaca a necessidade da
educacdo se voltar para o desenvolvimento das capacidades de comunicacao, de
resolver problemas, aperfeicoar conhecimentos e valores, visto que a sociedade esté
integrada a uma rede de informacéo crescentemente globalizada (BRASIL, 2002).

Mais especificamente, a fungdo da Matematica segundo os PCNEM (BRASIL,

2002) é, e necessita ser, mais do que memorizar resultados oriundos dessa ciéncia.
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A obtencéo do conhecimento matematico, precisa estar vinculada ao dominio de um
saber fazer Matematica e de um saber pensar matematico (BRASIL, 2002).

Além disso, destaca-se a importdncia da contextualizacdo e
interdisciplinaridade, ou seja, permitir conexdes entre diversos conceitos mateméaticos
e aplicacbes dentro ou fora da Matematica, conforme afirmado pelos PCNEM
(BRASIL, 2002).

Nesse sentido, Pereira, V. (2012) considera a Criptografia uma tematica com
potencial didatico para contextualizacdo de conteddos matematicos. Este tema
apresenta material Util para a compreensédo de importantes conceitos matematicos,
podendo tornar as aulas de Matematica dindmicas e motivadoras (PEREIRA, V.,
2012).

Acerca do tema Criptografia, Pereira, N. (2015) afirma que:

Muitos conceitos matematicos utilizados em Criptografia fazem parte
da grade curricular do Ensino de Matematica. Dessa forma, associar
0s conceitos a uma aplicacao tao corrente nos dias de hoje, torna a
aprendizagem mais significativa (PEREIRA, N., 2015, p.6).

Alguns desses conceitos matematicos utilizados na Criptografia, de acordo com
Santos (2013) e Borges (2008) sédo os de funcdes, matrizes, analise combinatéria,
teoria dos numeros e geometria analitica.

Dentre esses conceitos, optou-se por desenvolver neste trabalho o tema
funcdes e, mais especificamente, funcdo afim e sua inversa, primeiro porque de
acordo com os PCNEM (BRASIL, 2002), o ensino isolado deste tema néo permite a
exploracdo do carater integrador que este possui, e segundo, pelo fato da fungéo afim
ser invertivel. Esta caracteristica € a garantia do processo de codificacdo de
mensagens ser reversivel e suas informacdes poderem ser reveladas pelos
receptores (TAMAROZZI, 2001).

Aspectos relevantes da historia da Criptografia

Segundo Tamarozzi (2001), Criptografia € uma palavra que vem do grego
kryptds, de “oculto” e graphein de “escrita”. A Criptografia utiliza métodos para
transformar uma mensagem em um cédigo, por meio de recursos matematicos, de
modo que apenas o seu destinatario legitimo consiga interpreta-lo.

Toda parte histérica, apresentada nessa subsec¢ao, baseia-se na obra “O livro
dos codigos: A ciéncia do sigilo — do antigo Egito a criptografia quantica”, de Simon
Singh (2001).
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Durante anos, a necessidade de uma comunicacdao eficiente entre reis, rainhas
e generais motivou a criacdo de mecanismos capazes de assegurar que informacdes
sigilosas nao fossem interceptadas. Um desses mecanismos de comunicacao secreta
é a Esteganografia que consiste em esconder a mensagem. Porém, esse mecanismo
oferece pouca seguranca, contribuindo assim para o desenvolvimento da Criptografia.

Um aparelho utilizado para criptografar mensagens é o Citale Espartano,
composto por um bastdo de madeira no qual é enrolada uma tira de couro contendo
uma mensagem que desenrolada apresenta uma sequéncia aleatéria de letras (Figura
1). A mensagem sO sera revelada quando enrolada em torno de um outro citale de

mesmo diametro.

Figura 1 — Exemplo de Citale Espartano

Fonte: Singh (2001, p. 24).

Outro exemplo de Criptografia é a Cifra de César que consiste em deslocar o
alfabeto em uma determinada quantidade de casas a frente (Figura 2). Essa
especificacao é conhecida como chave, que define o alfabeto cifrado exato que sera

usado na codificacao.

Figura 2 — Exemplo de deslocamento utilizado por Julio César

A B|C|DJ|E]|F

AlB|c|p|E|F]

Fonte: Elaboragao propria.

Muitos estudiosos achavam que esse tipo de cifra era inquebravel devido ao
grande numero de chaves envolvidas, contudo, surge a Criptoanalise, ciéncia que

possibilita decifrar uma mensagem sem o conhecimento da chave.
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A principal ferramenta da Criptoanalise é a analise de frequéncia. Essa técnica
possibilita revelar o contetdo de uma mensagem criptografada, analisando-se a
frequéncia dos caracteres no texto cifrado de acordo com o idioma utilizado (Gréfico
1).

Grafico 1 — Frequéncia das letras no idioma Portugués
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Fonte: Elaboragéo propria.
Os processos que até entdo eram dados como seguros foram fragilizados,
incitando a criacdo de cifras mais fortes, como a cifra de Vigenére, que consiste em
uma tabela formada por 26 alfabetos cifrados, cada um deslocando uma letra em

relacdo ao alfabeto anterior (Figura 3).

Figura 3 — Quadro de Vigenere

Alfabao abcde(ghijklmnopqrstuvw,xyz?g

1 BCDEFGHIJKLMNOPQRSTUVWXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFGHIJKLMNOPQRSTUVWXYZABC

4 EFGHIJKLMNOPQRSTUVWXYZABCD
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Fonte: Singh (2001, p.66).
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VIl CONGRESSO INTERNACIONAL DE ENSINO DA MATEMATICA — ULBRA, Canoas, 2017



Durante a Segunda Guerra Mundial, os alemées utilizaram a maquina Enigma

(Figura 4), para enviar mensagens criptografadas aos seus exercitos.

Figura 4 — Maquina Enigma
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Fonte: Singh (2001, p. 159).

A Inglaterra convocou especialistas para decifrarem a Enigma. Dentre eles,

destaca-se Alan Turing, que criou as bombas de Turing e quebrou a cifra da Enigma.

Além das bombas de Turing, usadas para quebrar a cifra Enigma, os
britAnicos inventaram outro aparelho decifrador, o Colossus, para
combater uma forma ainda mais poderosa de cifra, a cifra alema
Lorenz. Dos dois tipos de maquinas decifradoras, foi a Colossus que
determinou o desenvolvimento da criptografia na segunda metade do
século XX (SINGH, 2001, p.267).

Ao longo de sua historia, a Criptografia foi prejudicada pela dificuldade na

distribuicdo de chaves, pois antes da troca de mensagens era necessario o
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compartilhamento da chave a ser utilizada, o que muitas vezes era realizado por uma
terceira parte, e isto enfraquecia a seguranca.

Com intuito de solucionar este problema, o criptografo Whitfield Diffie e o
professor Martin Hellman comecgaram a realizar estudos de modo a encontrar uma
alternativa de transportar fisicamente as chaves ao longo de grandes distancias em
seguranca. Mais tarde, Ralph Merkle se uniu a eles nessa pesquisa.

Eles criaram um modelo de caixa com dois cadeados que nao funciona na vida
real, mas contribuiu na busca da solug&o do problema da distribuicéo de chaves. Eles
voltaram suas pesquisas para as funcdes matematicas, que sdo operacdes que
transformam um numero em outro. Mais especificamente, eles buscavam funcoes
faceis de fazer e dificeis de desfazer, chamadas de funces de mao Unica com o intuito
de solucionar este problema, mas foram outros trés pesquisadores que conseguiram
criar a cifra mais influente da Criptografia moderna, a cifra RSA.

A Criptografia de chave publica RSA acabou com o problema da distribuicdo
de chaves dando uma clara vantagem aos criptografos.

Com isso, cientistas tentam construir um novo computador capaz de realizar
calculos em velocidade avancada, os computadores quanticos, contribuindo para a
guebra da RSA.

Experiéncias anteriores mostraram que cifras consideradas inquebraveis
sucumbiram ao ataque de criptoanalistas. Prevendo a chegada dos computadores
quanticos, os criptégrafos trabalham em uma solucédo que coloque um fim na batalha
entre criadores e quebradores de codigos. Com base na teoria quantica, busca-se um

sistema de cifragem inquebravel, a criptografia quantica.

2. PROPOSTA PEDAGOGICA

A presente proposta pedagdgica tem como objetivo apresentar os aspectos
relevantes da histéria da Criptografia por meio de videos, slides explicativos,
apresentacao oral e atividades. Aléem disso, pretende-se mostrar a relacdo da
Criptografia com o conteudo matematico Funcdo Afim e sua inversa. As atividades
propostas serdo estruturadas sob a forma de gincana, em que as realizadas
individualmente contardo 1 ponto para cada resposta correta e as realizadas em
grupo, 10 pontos cada. Cada aluno ou grupo que terminar primeiro a atividade
proposta, recebera uma chave que servira como bonus para a atividade final da

gincana.
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O minicurso iniciard com um questionamento aos participantes sobre o que ja
ouviram falar sobre Criptografia.

Serd apresentado um video (video 1 — 00:00:25) contendo a definicdo de
Criptografia, complementado pela explicagao dos primeiros registros de utilizagéo de
mecanismos capazes de assegurar o sigilo na comunicacao.

Dentre esses mecanismos, podemos citar alguns que serdo apresentados aos
participantes: Esteganografia (em slide e em exemplo concreto), Citale Espartano (em
slide e em exemplo concreto), Cifra de César (em slide, material concreto e atividade
1).

Atividade 1 (individual): Esta atividade tem como objetivo fixar 0 processo
utilizado por César para cifragem de mensagens (Figura 5).

Figura 5 — Atividade 1

Cifre a frase *0 maior segredo & ndo haver mistério algum.” utilizando a chave deslocar 3
casas a frente.

EMAIDR EEGREDDENAD

HIA[VI[E R MII[S3|T|E|R]|I |O AL [G|U|M

Fonte: Elaboracgéo propria.

Para a realizacao desta atividade, cada participante receberd um disco de cifras

(Figura 6) que o auxiliar4 nesse processo.

Figura 6 — Disco de Cifras

Fonte: Elaboracao propria.
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Em seguida, pretende-se apresentar definicbes de alguns termos que
comumente sao utilizados em Criptografia, tais como: cifra, cifra de transposicao, cifra
de substituicdo e codigo. Logo apos, sera feita uma breve explicagédo de que além de
existirem métodos para cifragem de mensagens, existem também métodos que séo
utilizados para fazer o processo inverso, isto €, decifrar mensagens. Um desses
meétodos, conhecido como Analise de Frequéncia sera apresentado em slides e com
um pequeno video (video 2 — 00:01:36). ApOGs a apresentagcdo, 0s participantes
realizardo a segunda atividade (Figura 7) cujo objetivo € decifrar uma mensagem
utilizando o método Analise de Frequéncia.

Figura 7 — Atividade 2

Utilize a analise de frequéncia para descobrir o conteddo da mensagem, sabendo que as
letraz gue mais e repetem sdo F, P & B, ndo necessariamente nesta ordem.

FIT|T|E C|F|D[O|T|D|BE QIP|IT|T(IT|C|[T|IM|IT|UT|E

Fonte: Elaboragéo propria.

Uma breve discussdo serd levantada sobre a disputa que existe entre
Criptografos (aqueles que constroem cifras) e os Criptoanalistas (0s que criam
métodos para decifrar mensagens). Sera feita uma analogia entre 0 processo que
existe entre bactérias e producéo de antibioticos com a Criptografia.

Devido a crescente quebra de cifras por parte dos criptoanalistas, cifras mais
fortes sdo criadas a todo momento. Um exemplo € a Cifra de Vigenére. Apos
explicacdo deste método (por meio de slides), os participantes realizardo a terceira
atividade (Figura 8).

Figura 8 — Atividade 3

Decifre a mensagem “KYLF I XFWAZZMC. S QDTWIWQMIT RTMEEA UIUFVI DEQIJ.” que foi
cifrada utilizando a cifra de Vigenére e a chave REL

K[Y[L[F x|[rlwlalz]z[M]C
|
|

Fonte: Elaboragéo propria.

Terminada a atividade, serdo apresentados alguns tOpicos que retratam a
evolucdo da Criptografia até os dias atuais: Maquina Enigma na Segunda Guerra

Mundial (video 3 — 00:00:31 e video 4 — 00:05:55), popularizagcdo do computador,
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problema da distribuicdo da chave, Troca de cadeados (video 5 — 00:00:33), chave
simétrica e chave assimétrica (video 6 — 00:01:04), Cifra RSA, criptografia na
atualidade, comentérios sobre casos atuais e assuntos como: redes sociais,
transacdes bancarias, urnas eletronicas, etc.

Em seguida, os participantes serdo divididos em grupos para realizacao das
outras atividades.

Atividade 4 (Esteganografia): Nesta atividade, cada grupo recebera uma
sequéncia aleatoria de faces contendo numeros, aparentemente escondidos, e
deverdo encontrar a sequéncia correta colando em seguida em uma ficha recebida

(Figura 9).

Figura 9 — Atividade 4

Estas cabegas formam uma série, podendo ordenar-se da primeira & sexta segundo
uma regra logica. Qual ¢ essa regra? Cole as imagens na sequéncia correta.

Fonte: Elaboragéo propria.

Atividade 5 (Citale Espartano): Cada grupo recebera trés bastdes de PVC com
diferentes diametros e trés tiras com letras aleatorias (Figura 10), com o objetivo de
descobrir uma mensagem oculta enrolando cada tira de papel no bastdo

correspondente.

Figura 10 — Atividade 5
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Fonte: Elaboracao propria.

Atividade 6: Cada grupo recebera uma ficha contendo a questéo abaixo (Figura
11) em que deverdo, ao seguir 0S passos propostos, identificar o mecanismo de

cifragem utilizada e decifrar a mensagem.

Figura 11 — Atividade 6

(Fatec — 2017). Maria, aluna da Fatec Mococa, para garanfir 2 seguranca das mensagens
que pretende fransmitir, criou um sistema de criptografia da seguinte forma:

+« montou uma tabela de 2 linhas e 13 colunas para colocar as 26 lefras do alfabeto, sem
repeticdo de letra;

* nas cincoe células iniciais da 17 linha, da esguerda para a direita, escreveu, uma a uma, as
letras F, &, T, E, C nesza ordem;

* zinda na 1° linha, na 62 célula, da esquerda para a direita, obedecendo a ordem alfabética
(de A a Z) colocou a primeira letra ainda ndo utilizada nas células anteriores;

o da 7% célula a 13* célula da 17 linha, inseriu sete letras, da esquerda para a direita, sem
repetir letra, sequindo a ordem alfabética, comecando pela primeira letra ainda ndo utilizada
nas células anteriores;

« preencheu a 2° linha, da esquerda para a direita, com as letras restantes do alfabeto,
tamb&m em ordem alfabética e sem repeticdo de gualguer lefra ja utilizada anteriormente.

A tabela mostra o inicio do processo, com as seis primeiras lefras.

F A T £ c B

Tendo construido a tabela conforme o descrito, para criptografar uma mensagem, Maria
substitui cada lefra da 1* linha pela que esta na 2° linha, na mesma coluna, & vice-versa. A
acentuacao, a pontuacdo e o espaco entre as palavras sao desconsiderados.

Assim, para desejar BOA PROVA para uma colega, que sabia fazer a decodificacdo, escreveu
RTMEETHHN.

Para Jodo, que também sabia decodificar 2 mensagem, Maria escreveu:

AGAQONENBPSPHEBPASPE

& pariir da decodificacdo, Jode entendeu que a mensagem de Maria foi:
a) Munca pare de aprender

b) Munca deixe de estudar

¢} Munca faca izso de novo

d) Sempre fire boas notas

e) Sempre faca boas actes

Fonte: Elaboragéo propria.

Finalizada a atividade, cada grupo recebera um disco de cifra contendo letras
(circulo menor) e nameros (circulo maior), para utilizar na proxima atividade. O
objetivo desta etapa € apresentar aos participantes a relacao entre a funcéo afim e
sua inversa com a Criptografia.

Atividade 7: Nesta atividade (Figura 12), os grupos deverdo cifrar
numericamente a mensagem utilizando o disco e determinar a fungdo afim que

representa a chave utilizada no processo.
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Figura 12 — Atividade 7

Utilizando a palavra CODIGO:

a) Indigue a sequéncia numérica associada,

b) Cifre usando a chave "avance quatro casas”, e indique a nova sequéncia numerica,

¢} Escreva a mensagem cifrada.

d)} Como a chave cifradora poderia ser escrita em linguagem matematica?

Fonte: Elaboracgéo propria.

Atividade 8: Cada grupo devera cifrar uma mensagem utilizando a fungéo afim

dada como chave (Figura 13).

Figura 13 — Atividade 8

CifreapalavraCRIPTOGRAF I A utilizando a funcdo cifradora fZ’—>Z’ definida por
f(x)=3x+1

Fonte: Elaboracgéo propria.

Atividade 9: Nesta atividade, cada grupo devera descobrir a mensagem cifrada,

utilizando a funcéo inversa da funcéo afim dada (Figura 14).

Figura 14 — Atividade 9

A mensagem TMAC AMLQCESGS fol cifrada a partir da funco cifradora f: Z—= Z

definida por f(x) = x — 2. Vocé seria capaz de descobrir a mensagem original?

Fonte: Elaboragéo propria.

Atividade 10: Nesta atividade (Figura 15) sera necessario cifrar e decifrar
mensagens (itens a e b) e, em seguida, resolver os demais itens utilizando o raciocinio

l6gico, além dos demais mecanismos apresentados.

VIl CONGRESSO INTERNACIONAL DE ENSINO DA MATEMATICA — ULBRA, Canoas, 2017



Figura 15 — Atividade 10

(OBMEP, 2007 — Adaptada) Utilizando a chave “avance quatro casas”, a palavra PAI é cifrada
como 20 -5 —13.

a) Cifre OBMEP usando a chave “avance dezenove casas’.

b) Usande a chave “avance 7 casas”, descubra qual palavra foi cifrada como 14 — 12 — 22 — 20
-12-27-25-16-8.

c) Bernardo cifrou uma palavra de 4 letras com a chave “avance dezenove casas’, mas
esqueceu de colocar os tracinhos e escreveu 2620138, Ajude o Bernardo colocando o0s
tfracinhos que ele esqueceu e depois escreva a palavra que ele cifrou.

d) Em uma outra chave, a soma dos nlimeros que representam as letras A, Be C &€ 52 Qual é

essa chave?

Fonte: Elaboragéo propria.

Para finalizar a gincana, sera proposta como ultima atividade a abertura de um
cadeado (Teste de forca bruta). Para tanto, cada grupo deveré utilizar suas chaves
conquistadas para tentativas de abertura. O grupo que conseguir abrir o cadeado,

ganhara 10 pontos.

3. CONSIDERACOES

Espera-se com essa proposta de minicurso, difundir a Criptografia que é um
tema abrangente e atual, e sua historia que é bem rica e interessante, possibilitando
aos alunos, futuros professores e professores um estudo acerca deste tema
relacionado ao contetdo de funcéo afim e sua inversa, proporcionando significado a

aprendizagem.
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