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Resumo: A presente oficina tem por objetivo introduzir o conceito de criptografia, a partir de uma
abordagem histérica desde os tempos dos Romanos até a sua utilizacdo na informatica através do
matematico inglés Alan Turing (1912-1954) que contribuiu com a vitéria dos aliados na segunda guerra
mundial, desvendando suas mensagens secretas produzidas pela maquina Enigma. O trabalho
justifica-se devido as inUmeras aplicac8es da criptografia em nosso cotidiano, podendo ser encontrada
no envio de mensagens de rede sociais e também em cédigos de seguranca bancarios. Desta forma o
professor pode aplicar de diferentes modos em sala de aula utilizando para exercicio, introducéo e
revisdo de assuntos como regra de trés, equacdes e matrizes, de uma maneira instigante e
motivacional, através de situacdes cotidianas e aplicacdes que fazem parte da vida do aluno.
Palavras Chaves: Criptografia. Historia da criptografia. Educacdo Matemética. Alan Turing. Enigma.

1 INTRODUCAO

A palavra criptografia € oriunda do grego, cryptos, que significa oculto. A
criptografia estuda os modos de se codificar uma mensagem de modo que apenas o
seu destinatario consiga decifra-la.

Na atualidade é comum encontrar a palavra criptografia, principalmente

relacionado a seguranca bancéaria ou até mesmo em redes sociais, como podemos

ver na figura 1, a seqguir.

Figura 1 - Mensagem do whatsapp

@& As mensagens que voce enviar para esta
conversa e chamadas agora sao protegidas com
criptografia de ponta-a-ponta.

Fonte: www.ebc.com.br?

! Licenciando em Matematica. Universidade Federal do Rio Grande do Norte. E-mail:diego.sales33@gmail.com
2 Disponivel em:

<http://www.ebc.com.br/sites/_portalebc2014/files/styles/full_colunm/public/atoms_image/mensagem_

criptografia_whatsapp.jpg?itok=jGEpJdBn>
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A figura 1 apresenta um print da rede social whatsapp que apresenta uma
mensagem relacionada a criptografia. Um dos métodos mais conhecidos de
criptografia € o RSA, um método de chave publica. Inventado em 1977, o cédigo
basicamente se vale de uma multiplicacdo entre niumeros primos compostos por
varios algarismos, ou seja, extremamente grandes.

A proposta deste trabalho € utilizar-se da criptografia para revisar conteudos
matematicos de maneira instigante ou como introducdo a assuntos da teoria dos
ndmeros, como por exemplo: niumeros inteiros, niumeros primos, divisores e multiplos.
Isto sera feito utilizando-se de um jogo, onde os alunos devem decifrar codigos
utilizando os seus conhecimentos matematicos e avancando de fase até alcancar o
objetivo, onde receberdo uma recompensa. Esta atividade sera feita apés imersdo em

um contexto historico onde a criptografia foi essencial, a segunda guerra mundial.
2 CRIPTOGRAFIA E A HISTORIA
2.1 A cifrade César

O general Julio César (100-44 a.C) foi um ditador romano a quem ¢€ atribuida a
criacdo de um cbdigo para comunicar-se com as legiées romanas em combate. Este
cbdigo consistia na substituicdo das letras seguindo uma ordem determinada. Um

maneira de decifrar este tipo de cddigo é através do dispositivo préatico da figura 2, a

sequir.

VIl CONGRESSO INTERNACIONAL DE ENSINO DA MATEMATICA — ULBRA, Canoas, 2017



Figura 2 - Exemplo de dispositivo para decifrar a Cifra de César

Fonte: www.clubedosgeeks.com.br?

De acordo com a Figura 2, considerando que o arco de raio maior seja o codigo
gue queremos escrever, com a chave 25 a palavra CASA, por exemplo, seria escrita
como BZRZ. 3

Segundo Coutinho (2015) o problema deste tipo de cddigo é a facilidade com
ele pode ser decifrado mesmo sem saber qual € a sua chave. Isto acontece, pois a
frequéncia de repeticdo de uma determinada letra em um idioma € mais ou menos
constante. Por exemplo, na lingua portuguesa as letras que mais se repetem é séo A,

E e O. Para constatar isto, basta observar uma pagina de um texto qualquer.

2.2 A segunda guerra mundial e as contribui¢cdes de Alan Turing

A guerra mundial foi um conflito bélico ocorrido entre 1939 e 1945. As principais
poténcias envolvidas foram Italia, Alemanha e Japdo compondo o Eixo e Estados
Unidos, Gra-Bretanha e Franca, denominados de Aliados. Para enviar mensagens de
guerra, a Alemanha nazista utilizava uma maquina eletromecéanica denominada
enigma, seus codigos eram considerados indecifraveis devido a constante mudanca
das chaves utilizadas para decifrar os codigos. Entretanto, uma equipada comandada

pelo matematico Alan Turing conseguiu solucionar os codigos da maquina enigma.

3 Disponivel em: <http://clubedosgeeks.com.br/wp-content/uploads/2014/05/logo.jpg>
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Alan Turing (1912-1945) foi um matematico britanico que durante a segunda
guerra mundial coordenou a equipe capaz de decifrar o cédigo enigma, um dos
dispositivos tedricos desenvolvidos por ele foi denominado com seu home, a maquina
de Turing. Em 1952, Turing sofreu processo judicial por ser homossexual. Submetido
a castracao quimica, suicidou-se em 1954, ingerindo cianeto. Parte da vida de Alan

Turing foi retratada no drama O jogo da imitacdo (2015).

3 ROTEIRO DE ATIVIDADES

Para construcdo desta atividade foram necessarios, envelopes, folhas A4,
folhas de caderno, canetas, cadeado de numeros, caixa e recompensa.

Passo 1: Inserir os participantes na atmosfera do jogo.

Breve explanacao sobre o que € a criptografia, sobre a segunda guerra mundial
e a vida de Alan Turing. Se possivel mostrar o trailer do filme ou o filme completo.

Passo 2: Ensinar o que é a Cifra de César e construir um dispositivo para
decifra-la

Material: Caneta, folhas de caderno e tesoura.

Escreva o alfabeto duas vezes em uma folha de caderno.

Recorte em forma de tiras.

Vamos testar o dispositivo?

Passo 3: Ensinar como utilizar a Cifra de César

Para decifrar um cddigo, basta deixar uma das tiras fixas, esta tira sera
referente ao cddigo que deseja-se decifrar. A segunda tira sera deslocar a quantidade
de vezes dada pela chave, os resultados obtidos devem ser anotados.

Exemplos de cddigos para serem decifrados:

Mensagem: PDWHPDWLFD

Chave =3

Qual a resposta?

MATEMATICA

Mensagem: MBSZDYQBKPSK
Chave = 10
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Qual a resposta?
CRIPTOGRAFIA

Mensagem: ZSNAZWXNIFIJ QZYJIJWFSF
Chave =5

Qual a resposta?

UNIVERSIDADE LUTERANA

Mensagem: DBOPBT SJP HSBME EP TVM
Chave =1

Qual a resposta?

CANOAS RIO GRANDE DO SUL

Passo 4. Explicacdo do jogo O enigma
Estas séo as regras do jogo uma das possibilidades do jogo esta no Apéndice.
Nesta opcdo foram utilizados conhecimentos prévios de regra de trés composta,

equacao do segundo grau e determinantes.

1. Vocé e seus amigos agora fazem parte da equipe de Alan Turing. O objetivo
do jogo é decifrar os cddigos e avanc¢ar mais rapido que 0s inimigos.

2. O jogo € composto de 2 etapas:

Em cada etapa o grupo recebe um envelope com uma mensagem recebida do
posto de observagcdo e uma mensagem para ser decifrada. A mensagem do posto de
observacdo € uma dica que contém o segredo para decifrar a mensagem. A
mensagem esta escrita na Cifra de César. As mensagens seréo utilizadas para vencer
0 jogo. Por isso, devem estar completas. Vence o grupo que conseguir abrir o cadeado
primeiro. Ao obter o cddigo para decifrar o Enigma o grupo deve levantar a méo e
chamar o fiscal.

3. Ao terminar de decifrar uma mensagem outra deve ser pedida ao fiscal.

4. Nao é permitido o uso de dispositivos eletronicos.

5. Dica: Trabalhem em grupo dividindo as tarefas e utilizem os conhecimentos

dados no inicio da oficina.

Boa sorte!
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4 POSSIBILIDADES DE ADAPTACAO

As condic¢Oes de realizacéo desta atividade podem variar. Caso o professor ndo
tenha os instrumentos necessarios para transmitir o filme ou o trailer, pode-se pedir
para que os alunos o facam em casa. A atividade pode ser feita de maneira
interdisciplinar com outras disciplinas como, por exemplo, a disciplina de Histéria.
Neste caso, o professor de Histéria pode abordar o contexto historico da segunda
guerra mundial, enquanto o professor de Matematica utiliza este contexto histérico
para inserir 0s assuntos matematicos que deseja abordar.

A oficina pode ser utilizada para os alunos despertarem o interesse pela
aritmética basica, se aplicada antes de lecionar assuntos como fatoragéo, multiplos e
divisores, numeros primos. Geralmente estes assuntos sdo explorados no ensino
fundamental. O professor pode ainda utilizar das mensagens do posto de observacéo
presentes no jogo para inserir qualquer problema sobre qualgquer assunto, basta que
o problema forneca uma resposta numérica que sera a chave do codigo. Por exemplo,
o professor pode inserir problemas sobre fun¢bes polinomiais do segundo grau,
questdes para achar as raizes, o eixo de simetria ou o sentido da concavidade da
parabola.

Neste caso, é importante ressaltar que quanto mais complexos os problemas
Ou quanto maiores as mensagens mais tempo os alunos levardo para decifrar os
cadigos. O professor pode alterar o tempo necessario para realizacdo da atividade
também com a quantidade de mensagens a serem decifradas. E de vital importancia
para o funcionamento do jogo que as mensagens e 0s problemas sejam
rigorosamente verificados.

Quanto ao material utilizado o professor pode personalizar o material, por
exemplo, inserir carimbos nos envelopes e escrever com caneta o nome confidencial
ou nao abrir. Isto ajuda os alunos a se inserirem no clima do jogo. Além disso, o
cadeado pode ser trocado por outro dispositivo basta que o professor use a
criatividade. A recompensa também pode ser simples como um saco de pirulitos, mas
€ importante que haja alguma, pois 0 jogo gera uma expectativa nos participantes.

No mais, fica a critério do professor as adaptagfes necessarias para
implementacgéo desta oficina em sala de aula. De todo modo, os temas podem ser

abordados de maneira ludica, explorando uma sadia competicéo.
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5 REFLEXOES FINAIS

O objetivo desta oficina é utilizar a criptografia de uma forma didatica, fazendo
uma abordagem interdisciplinar através de um viés historico. Desse modo, acredita-
se que os alunos sintam-se mais motivados na aprendizagem dos contetdos. Os
recursos manipulativos podem ser grandes aliados do professor no ensino da
Matematica. Além disso, esta € uma forma simples de apresentar ao aluno um pouco
da matemética que esta presente nas diversas tecnologias existentes atualmente.

Assim, espera-se que o0s professores consigam aplicar esta oficina de maneira

satisfatoria, tornando o processo de ensino aprendizagem mais dinamico e divertido.
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6 APENDICE

Jogo

Mensagem do posto de observacéao 1:

As raizes das equag0es fornecem coordenadas de langamentos de projeteis inimigos:
X2+5x-6=0

X2—-7x+10=0
X2+ 3x=0
X2—5x-6=0

X2 —16x+60=0

A soma das raizes de todas as equacdes é a chave para decifrar a mensagem 1.

Mensagem 1: UAILU PIWY ZUT JULNY XU YKOCJY XY UFUH NOLCHA.

Mensagem do posto de observagéao 2:

Os aleméaes estao descarregando caminhdes para construir um forte, sabe-se que em
8 horas, 20 caminhdes descarregam 160m?3 de areia. Em 5 horas, quantos caminhdes
serdo necessarios para descarregar 125m3?

A soma dos algarismos do resultado do problema nos da a chave para decifrar a

mensagem 2.

Mensagem 2:
VZ HSPHKVZ LZAHV WYLWHYHUKVY BT NYHUKL KLZLTIHYXBL UH
UVYTHUKPH.

Mensagem do posto de observagéao 3:
As raizes das equag0des fornecem coordenadas de langamentos de projeteis inimigos:

X2+x-12=0

X2—-2x-8=0
4x2-20x +9=0
x2-4=0

X2+5x+6=0

A soma das raizes das de todas as equacdes € a chave para decifrar a mensagem 3:
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Mensagem 3:
P HFOFSBM FJTFOIPXFS QBSBCFOJAB TVB FRVIQF QFMP FNQFOIP
FN EFDJGSBS BT NFOTBHFOT EP JOJNJHP

Mensagem 4:

DV FLGDGHV DOHPDHVY HVWDR XPD D XPD FDLQGR VREUH R
GRPLQLR DOLDGR IDOWD DSHQDV XPD HWDSD SDUD TXH D JXHUUD
VHMD ILQDOPHQWH HQFHUUDGD

Mensagem do posto de observacéao 4.

O determinante da matriz A fornece a quantidade de tanques inimigos em uma cidade:
1 1 2
A=1[12 1 3
1 4 2

A chave para decifrar a mensagem 4 é o resultado do determinante:

Segunda fase

O cadigo do cadeado para solucionar O ENIGMA é composto por trés nimeros.

A quantidade de letras A na primeira mensagem mais a quantidade de letras G nas
duas primeiras mensagens menos a quantidade de letras A na segunda mensagem €&
o primeiro digito da senha.

O segundo digito é quantidade de letras W contidas nas 4 mensagens.

O terceiro digito € quantidade de letras K nas 4 mensagens.
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