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Introducéo: O presente artigo trata da criminalidade no meio cibernético, foi elaborado a partir de uma
pesquisa bibliogréafica e de consulta as leis vigentes, no ordenamento juridico brasileiro, tendo como objetivo
de estudo a evolucdo desses crimes, as leis especificas e os métodos utilizados para a investigagdo dos
mesmos.

Resultados e Discussdo: A utilizacdo da internet tem aumentado nos Gltimos anos. Tem sido utilizada para
inimeras finalidades, incluindo promover transtornos para outras pessoas, incluindo prejuizo financeiro.
Cada vez mais os criminosos utilizam desse meio para praticar variados tipos de infragdes. Com o advento
da internet, os crimes ja tipificados pelo Cédigo Penal passaram a ser praticados também no meio virtual,
assim como surgiram novas modalidades de crimes que passaram a ser praticados nesse meio. A ocorréncia
dos crimes cibernéticos apresentou um aumento, houve entdo a necessidade de criacdo de uma regulagdo
especifica que monitore a conduta das pessoas na web. O caso mais conhecido desta modalidade criminosa,
gue desencadeou a criacdo da primeira lei especifica sobre o tema no Brasil, foi o de Carolina Dieckmann,
gue foi alvo de crackers que conseguiram roubar fotos sensuais e pessoais dos arquivos de seu computador,
gue foram reproduzidas na rede mundial de computadores. Como consequéncia foi elaborada a lei
n°12.737/12, de autoria do deputado Texeira (SP), que veio acrescentar ao CP, dispositivos legais que
tipificam delitos cibernéticos. O modo de investigacdo de tais crimes comeca pela fase técnica, onde séo
executadas e analisadas as tarefas ou informac@es, cujo Unico objetivo é localizar o computador que foi
utilizado para a agdo criminosa; analise das informacdes narradas pela vitima e compreens&o do fato ocorrido
na internet; passar orientagdes a vitima com o intuito de preservar o material comprobatério do delito e a sua
protecdo virtual; coleta inicial de provas; formalizacdo do fato criminoso por intermédio de um registro de
boletim de ocorréncia, com consequente instauracdo do efeito; formalizacdo de certiddo das provas coletadas
e apuracdo preliminar; representacéo perante o poder judiciario para expedicdo de autorizagdo judicial para a
quebra de dados, conexao ou acesso, podendo também ser solicitados os dados cadastrais para 0s provedores
de conteudo e a analise das informacGes prestadas pelos provedores de conteudo.

Conclusao: Conclui-se que com a Revolugdo Tecnoldgica e 0 surgimento de varios mecanismos que
viabilizaram maior interacdo entre as pessoas, surgiram também novas modalidades criminosas, crimes
cibernéticos; além disso, destaca-se a importancia dos métodos utilizados para a investigacdo dessa nova
infracdo do mundo virtual, sendo necesséria a tutela do estado e principalmente do poder legislativo em
relacdo a este tema, pois o direito sempre esta atras do fato social, e quando o fato social ocorre o direito vem
logo em seguida para normatizar e suprir a lacuna que se tornou notéria no ordenamento juridico.
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